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Politicas Internas para la Gestion y Tratamiento de los Datos Personales
en Posesion del CONALEP

I OBIJETIVO
Implementar los principios y deberes en materia de proteccién de datos personales en los
procesos internos de gestion y tratamiento de datos del Colegio de Educacidn Profesional
Técnica del Estado de Sonora, conforme a lo previsto en la Ley General de Proteccion de
Datos Personales en Posesién de Sujetos Obligados (LGPDPPSQ), Ley de Transparencia y
Acceso a la Informacién Publica del Estado de Sonora (LTAIPES) y los Lineamientos de
Proteccidon de Datos Personales para el Sector Publico (Lineamientos).

. MARCO NORMATIVO

e Decreto de creacién de CONALEP Sonora, publicado en el DOF el 20-05-2021

e Reglamento Interior del Colegio de Educacién Profesional Técnica del Estado de
Sonora, publicado en el DOF el 11 de febrero de 1999.

e Manual General de Organizacién de CONALEP Sonora, publicado en diciembre de
2016.

e Ley General de Transparencia y Acceso a la Informacion Publica publicado en el
Diario Oficial de la Federacién el 20 de mayo de 2021.

e Ley de Transparencia y Acceso a la Informacidn Publica del Estado de Sonora
publicada el 18 de enero de 2018, con su ultima actualizacion el 28 de enero de
2021.

e Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico
publicado en el DOF el 26 de enero de 2018, con la actualizacién mas reciente el 25
de noviembre de 2020.

1. AMBITO DE APLICACION

Las politicas del presente documento son de observancia obligatoria por parte de los servidores
publicos adscritos a CONALEP Sonora, que en el ejercicio de sus funciones obtengan, usen, registren,
organicen, conserven, elaboren, utilicen, comuniquen, difundan, almacenen, posean, manejen,
aprovechen, divulguen, transfieran o dispongan de datos personales.

V. SIGLAS Y ACRONIMOS
CONALEP Sonora. Colegio de Educacion Profesional Técnica del Estado de Sonora.
LGTAIP. Ley General de Transparencia y Acceso a la Informacién Publica
LTAIPES. Ley de Transparencia y Acceso a la Informacién Publica del Estado de Sonora.
LGPDPPSO. Ley General de Proteccién de Datos Personales en Posesion de Sujetos Obligados

Lineamientos. Lineamientos Generales de Proteccidén de Datos Personales para el Sector Publico
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ARCOP. Derechos de Acceso, Rectificacion, Cancelacidon, Oposicion y Portabilidad de Datos
Personales

DOF. Diario Oficial de la Federacién
Unidad. Unidad de Transparencia

Comité. Comité de Transparencia

V. PRINCIPIOS RECTORES

CONALEP Sonora garantizard la protecciéon de datos personales conforme a los

siguientes principios:

a) Licitud: El tratamiento de datos se realizara conforme a las disposiciones legales.

b) Finalidad: Los datos solo seran utilizados para los fines especificos para los cuales
fueron recabado.

c) Proporcionalidad: Solo se solicitaran los datos estrictamente necesarios.

d) Calidad: Los datos deberan ser exactos, actualizados y pertinentes.

e) Confidencialidad: Se implementaran medidas para evitar el acceso indebido a datos
personales.

VI. POLITICAS PARA EL TRATAMIENTO DE DATOS PERSONALES EN EL CONALEP
1. Principios de Proteccidn de Datos Personales

1.1 Realizar el tratamiento de los datos personales con base en las atribuciones o
facultades conferidas, de manera justificada por finalidades concretas, licitas,
explicitas y legitimas; obteniendo el consentimiento de los titulares, de manera
libre, especifica e informada, adoptando las medidas necesarias para mantener
exactos, completos, correctos y actualizados los datos personales en posesién y
tratando los datos personales que resulten adecuados, relevantes vy
estrictamente necesarios.

1.2 Informar a los titulares, a través del aviso de privacidad, la existencia y las
caracteristicas principales del tratamiento al que serdn sometidos sus datos
personales.

2. Deberes de Proteccién de Datos Personales

2.1 Establecer, mantener y actualizar las medidas de seguridad de caracter
administrativo, fisico y técnico para la proteccién de datos personales, que
permitan salvaguardarlos contra dano, pérdida, alteracidn, destruccidon o su
uso, acceso o tratamiento no autorizado, asi como garantizar su
confidencialidad, integridad y disponibilidad, obligacién que subsistird aun
después de finalizar sus relaciones con el mismo.

3. Derechos de los Titulares de los Datos Personales en posesién de CONALEP Sonora
3.1 Los servidores publicos de CONALEP Sonora que realicen tratamiento de datos
personales deberan facilitar el acceso, rectificacidn, cancelacién u oposicién al
tratamiento de los datos personales a solicitud de los Titulares.
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4. Rolesy responsabilidades en el Tratamiento de Datos Personales

4.1

4.2

4.3

Director General

Garantizar la salvaguarda y la correcta implementacion de las medidas de los
Datos Personales en la Institucién, disefiando, manteniendo y actualizando
politicas y/o practicas de proteccion de datos personales al interior del Colegio
Estatal.

Directores de Area, Directores de Planteles y Titulares de Unidad

Implementar mejores practicas relacionadas con la proteccion de datos
personales.

Difundir las obligaciones en torno a la proteccién de datos personales,
determinando la cadena de rendicién de cuentas en los procedimientos de
tratamiento de datos personales.

Coordinadores, Subcoordinadores

Supervisar el cumplimiento de los principios de proteccidon de datos personales
y adoptar las medidas necesarias para su adecuado tratamiento, en el dmbito
de su competencia; comunicar las politicas y/o practicas de proteccién de datos
personales; promover la capacitaciéon del personal en la materia; organizar,
dirigir y controlar a los usuarios a los que se les conceda el acceso a los datos
personales que trate; notificar a los titulares de los datos cualquier incidente en
la vulneracidn de datos personales.

4.4 Jefes de Proyecto

4.5

4.6

Aplicar la politica y/o practicas de proteccion de datos personales; coordinar y
dar seguimiento a las medidas de proteccidn que se desarrollan en su Direccion;
tratar los datos personales de acuerdo a los principios establecidos en la Ley;
resguardar y garantizar la confidencialidad de los datos personales.

Usuarios de datos personales

Independientemente del nivel jerarquico en la institucion los usuarios deberan
garantizar la entrega del aviso de privacidad al titular de los datos personales al
momento de captarlos; garantizar que la informacién entregada sea exacta,
completa y correcta de acuerdo a las finalidades de su captacién.

Mantener las medidas de seguridad establecidas a fin de resguardar los datos
personalesy sugerir la actualizacidn o modificacién de las medidas de seguridad
en el tratamiento de datos personales.

Coordinacion de Archivos

Vigilar la conservacién, procedencia, integridad y disponibilidad de los datos
personales de conformidad con la normativa de archivos.

Elaborar los procedimientos para la operacidn de los archivos que contienen
datos personales.
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Asesorar a las unidades administrativas sobre los tiempos de conservacién de
los archivos que contienen datos personales.

4.7 Responsables de la Unidad de Transparencia
Asesorar a las dreas adscritas al responsable en materia de proteccién de datos
personales.
Informar al Comité de Transparencia las modificaciones o actualizaciones en la
normatividad correspondiente a datos personales.

4.8 Comité de Transparencia
Supervisar, en coordinacién con las areas o unidades administrativas
competentes, el complimiento de las medidas, controles y acciones previstas en
el documento de seguridad.
Garantizar que la clasificacion de los documentos que contienen datos
personales sea adecuada.
Aprobar las versiones publicas de documentos que contengan datos personales.

Todos los actores en el tratamiento de datos personales tienen la obligacion de reportar a su jefe
inmediato cualquier incidente de vulneracion a la seguridad de datos personales, a efecto de que
éste tome las medidas conducentes conforme lo establece la Ley General.

5.

Causas de Sancién en caso de incumplimiento

Las causas de sancién para los servidores publicos responsables que deberan evitarse en el
tratamiento de datos personales en posesion del CONALEP Sonora son: actuar con
negligencia, dolo o mala fe en su tratamiento y clasificacidn, incumplir los plazos de atencién
previstos para el seguimiento de las solicitudes para el ejercicio de los derechos ARCO: usar,
sustraer, divulgar, ocultar, alterar, mutilar, destruir o inutilizar, total o parcialmente y de
manera indebida datos personales, que se encuentren bajo su custodia o a los cuales tengan
acceso o conocimiento; no establecer las medidas de seguridad para la proteccién de datos
personales.

No contar con el aviso de privacidad, o bien, omitir en el mismo alguno de los elementos
que lo integran.

Ciclo de Vida de los Datos Personales

Realizar la obtencién, el almacenamiento y uso de los datos personales Unicamente en los
periodos destinados a ese proceso, conforme a su acceso, manejo, aprovechamiento,
monitoreo y procesamiento, incluyendo los sistemas fisicos y/o electrdnicos.

Vigilar la divulgacién de los datos personales considerando las remisiones y transferencias;
bloquear, cancelar, suprimir o destruir los datos personales, en los casos que se determine
sea lo mejor para el titular de los mismos, asi como en los casos establecidos en la Ley.

Mecanismos de Monitoreo y Revision de las Medidas de Seguridad

Mantener actualizados el hardware, software, al personal, o cualquier otro recurso humano
o material que intervenga en el tratamiento de datos personales; realizar las modificaciones
conforme a las nuevas amenazas de seguridad dentro y fuera de la institucion.
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Registrar los incidentes y vulneraciones de seguridad ocurridas; contar con un programa de
auditoria interno para monitorear y revisar la eficacia del sistema de gestion.

8. Mecanismos y Medios para el ejercicio de los derechos ARCOP
En el ejercicio de los Derechos ARCOP el CONALEP solicitara al titular su nombre y su
domicilio o cualquier otro medio para recibir notificaciones, verificara la identidad del titular
Y, en su caso, la personalidad e identidad de su representante y se establecera e informara
las modalidades o medios de reproduccidn de los datos personales.

Ademas de la informacion general antes sefialada, dependiendo del derecho que desee
ejercer, deberd definirlo en su solicitud bajo los siguientes conceptos:

¢ Derecho de ACCESO: la modalidad en la que prefiere que se reproduzcan los datos
personales solicitados.
e Derecho de RECTIFICACION: las modificaciones que solicita que se realicen a los datos
personales, asi como aportar los documentos que sustenten la solicitud.
e Derecho de CANCELACION: las causas que motivan la peticion de que se eliminen los datos
de los archivos, registros o bases de datos del responsable del tratamiento.
e Derecho de OPOSICION: las causas o la situacidén que lo llevan a solicitar que finalice el
tratamiento de sus datos personales, asi como el dafio o perjuicio que le causaria que dicho
tratamiento continde; o bien, debera indicar las finalidades especificas respecto de las
cuales desea ejercer este derecho.
e Derecho a la PORTABILIDAD: Definird qué datos y a qué organismo requiere evitar la
portabilidad, el motivo de este requerimiento.

El plazo interno de gestidn de solicitudes para el ejercicio de los derechos ARCO deberd ser
el siguiente:

e Paraindicar la competencia o no de la solicitud: 3 dias

e Prevencion: 5 dias

e Informacidn disponible publicamente: 5 dias

e Respuesta final: 15 dias

e Recurso de Revision: 15 dias

e Informar al titular de los datos personales que le asiste el derecho de interponer

por si mismo o a través de su representante, un recurso de revision.

Politicas Aprobadas por el Comité de Transparencia en la XXXIV sesion ordinaria, la cual se llevo a
cabo en la sala de juntas de Direccion General, el 31 de marzo de 2025
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